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P 1. Uzyte pojecia

> 1.1. Dane osobowe
Oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfi-
kowania osobie fizycznej (,0sobie, ktérej dane dotyczg”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio
lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfi-
katora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lo-
kalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych
czynnikéw okreslajacych fizyczna, fizjologiczng, genetyczng, psychicz-
na, ekonomiczng, kulturowga lub spoteczng tozsamosé osoby fizyczne;j.

> 1.2. Poufnoéé
Zapewnienia, ze dane osobowe s3 udostepniane jedynie osobom upo-
waznionym.

> 1.3. Naruszenie ochrony danych osobowych
Oznacza naruszenie bezpieczenstwa prowadzace do przypadkowego
lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowana, nie-
uprawnionego ujawnienia lub nieuprawnionego dostgpu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb prze-
twarzanych.

> 1.4. Przetwarzanie

Oznacza operacje lub zestaw operacji wykonywanych na danych oso-
bowych lub zestawach danych osobowych w sposéb zautomatyzowany
lub niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowane, po-
bieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przesta-
nie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowy-
wanie lub taczeni, ograniczanie , usuwanie lub niszczenie.

> 1.5. Personel
Oznacza osoby zatrudnione na podstawie stosunku pracy, umdéw cy-
wilnoprawnych (umowa o dzieto, umowa zlecenia) przedsiebiorcow
wykonujacych dziatalnos¢ osobiscie i jednoosobowo, osoby odbywa-
jace praktyki, stazystow, osoby skierowane do pracy w ramach umow
z agencjami pracy tymczasowej wykonujace prace na rzecz (nazwa fir-
my) zwigzane z przetwarzaniem danych osobowych.

) 2. Obowiazujace przepisy

>2.1. ROZPORZADZENIE PARLAMENTU
| RADY (UE) 2016/679
Z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobod-
nego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

) 3. Obowiazki osob majacych dostep do danych
osobowych w Spétdzielni Mieszkaniowej PAX
w upadtosci

P 3.1. Zapoznanie sie i stosowanie obowigzujacych przepiséw prawa
w zakresie ochrony

P 3.2. Zapewnienie bezpieczeristwa przetwarzania danych osobowych
poprzez ich ochrone przed nieuprawnionym dostepem (poufnosé), nie-
uzasadniong modyfikacjg lub zniszczeniem.

2 3.3. Informowanie przetozonych o naruszeniach achrony danych osobo-
wych oraz wszelkich zauwazonych nieprawidtowosciach skutkujgcych
obnizeniem poziomu ochrony danych osobowych.

D 3.4. Przestrzeganie tzw. ,zasady czystego biurka”- na biurku powinny
znajdowat sie jedynie dokumenty potrzebne do wykonania biezgcej
pracy.

D 3.5. Niszczenie zbednych dokumentéw papierowych oraz noénikéw za-
wierajgcych dane osobowe w niszczarkach dokumentéw lub ich umiesz-
czania ich w specjalnie tego celu przygotowanych pojemnikach.

2 3.6. Dbanie o to, by dokumenty zawierajace dane osobowe byty prze-
chowywane w zamknietych szafach lub szufladach, lub w inny sposéb
uniemozliwiajacy dostep osobom nieupowaznionym.

D 3.7. Dbanie, aby osoby postronne (np. goécie) poruszaty sie po pomiesz-
czeniach w ktérych przetwarzane sg dane osobowe tylko przy asyscie
0s0b zatrudnionych.

EUROPEJSKIEGO

Zasady przetwarzania danych
osobowych Spoétdzielni Mieszkaniowe;j
PAX w upadtosci

> 3.8. W odniesieniu do sprzetu komputerowego i urzadzen teleinforma-
tycznych, a takze w zwigzku z korzystaniem z zasobow systemow i apli-
kacji stuzgcych do przetwarzania danych kazda osoba jest zobowigzana
do dbania o bezpieczenstwo, w tym celu uzytkownik ma obowigzek:

(1) Eksploatowania zasobdw systemow zgodnie z poleceniami przeto-
Zonego, przydziatem uprawnien.

(2) W przypadku zauwazenia nadania szerszych uprawnien niezwfocz-
nego zgtoszenia tego faktu przetozonym.

(3) W przypadku urzgdzen przenos$nych:

a. Zachowania szczegéinej ostroznosci podczas uzywania urzadzenia
w miejscach publicznych, salach spotkan, hotelach (ryzyko podgla-
dania informacji chronionych przez nieuprawnione osoby).

b. Stosowania w miare mozliwoéci fizycznego zabezpieczenia sprze-
tu przed kradziezg np. poprzez niepozostawianie go bez nadzoru.

c. Komputery przenosne powinny by¢ okresowo kontrolowane w
celu sprawdzenia bezpieczerstwa.

d. Zabronione jest przekazywanie komputera przenosnego osobom
trzecim.

e. Komputer przenosny przewozony w samochodzie powinien by¢
zamknigty w bagazniku, albo na podtodze w miejscu do tego prze-
znaczonym i zabezpieczonym torba na komputer przenosny.

f. Personel pracujgcy na urzadzeniach przenosnych z innych lokaliza-
cji niz siedziba Spétdzielni Mieszkaniowej PAX w upadtosci powi-
nien uzyskac¢ ograniczony, szyfrowany dostepem do infrastruktury
(np. VPN).

g. Nalezy unikac taczenia sie do publicznych sieci Wi-Fi.

(4) W przypadku zmiany haset dostepowych do systemu operacyjne-
go lub aplikacji stuzgeych do przetwarzania danych osobowych w
przypadku podejrzenia, ze hasto stracito swojg poufnosc.

(5) Nieudostepniania haset osobom trzecim i innym uzytkownikom.

(6) Wykazywania szczegdlnej ostroznosci przy odbieraniu poczty elek-
tronicznej przychodzacej od nieznanych adresatow.

(7) Wykazywania szczegdlnej ostroznosci przy podejrzanym tytule
e-maila, zatacznika.

(8) Dbania, aby ekran monitora byt niedostepny dla oséb nieupraw-
nionych.

(9) Dbania, aby komputer byt w stosowny sposdb i na biezgco aktuali-
zowany program ochrony antywirusowe;j.

» 3.9. Nieprzestrzeganie powyiszych zasad moze skutkowaé wyciggnie-
ciem konsekwencji stuzbowych zgodnie z kodeksem pracy a w przypad-
ku umodw cywilnych (umowa o dzieto, umowa zlecenia, jednoosobowa
dziatalnos¢ gospodarcza) odpowiedzialnoscig cywilng.

» 3.10. Kazda osoba upowazniona do przestrzegania danych osobowych
jest zobowigzana do podpisania zobowigzania dotyczacego ochrony da-
nych osobowych.

Inspektorem Panistwa danych osobowych w Spétdzielni
Mieszkaniowej PAX w upadtosci jest:
Inspektor ds. ochrony danych osobhowych

tel. 22 100 13 80, e-mail: iod@pax.com.pl




